CONTRATO DE PRESTAGAO DE SERVICOS DE ANALISE DE VULNERABILIDADES

AVANTSEC - PRESTACAO DE SERVICOS E COMERCIO DE PRODUTOS DE
INFORMATICA LTDA, pessoa juridica de direito privado, com sede na SMAS Setor de
Multiplas Atividades Sul, Trecho 03, Conjunto 03, Bloco “D”, Numero 50, Salas 006 e 008,
Guara, Brasilia-DF, CEP: 71.215.300, registrada no CNPJ/MF sob o n.2 17.625.177/0001-86,
neste ato representada na forma de seus atos constitutivos, denominada CONTRATADA; e de
outro lado xxxxxxxxxxxxxx, doravante denominado simplesmente CONTRATANTE, tém entre

si como justo e contratado o que segue, conforme termos e condig¢Ges abaixo:
Definigoes:

O StyxGuard é um servico de varredura de ativos em rede com o objetivo de gerar
visibilidade de possiveis brechas de seguranca, assim como criar relatdrio com plano de acado

para mitigacao das vulnerabilidades encontradas.

O servico foi criado para prover inteligéncia, visibilidade de vulnerabilidades e

gerenciamento.

Para a execugdo do servico se faz necessdrio a utilizacdao de sensor fisico ou légico
para varredura de IPs, contando com méddulo para analise e correlacionamento de
vulnerabilidades, com o objetivo de descobrir e verificar possiveis brechas de seguranca em

infraestrutura e aplicacbes WEB.

O servico permite a gestdo de alvos, ativos, listas de portas, configuracbes de
scanners, tarefas, aplicacdo de overrides, assim como a avaliacdo de resultados e exportacao

dos relatorios.

COMODATO: entrega ndo onerosa do EQUIPAMENTO appliance fisico com as
seguintes especificagcdes xxxxxx, segundo as regras estabelecidas pelo presente instrumento

e pelos art. 579 a 585 do Cddigo Civil.
CONSIDERANDO que:

A CONTRATADA é uma empresa especializada em seguranca da informacdo, assumindo o



compromisso com o sigilo de dados a que tiver acesso na prestacdo dos servicos,
responsabilizando-se pela tomada de agOes relativas a melhores praticas de seguranga da informacdo
para que nao haja vazamento ou acesso a dados sensiveis do CONTRATANTE, quando em posse da

CONTRATADA;

A CONTRATANTE tem pleno conhecimento de que o equipamento necessario para o servico objeto
deste contrato é de propriedade da CONTRATADA e que devera devolvé-lo nas mesmas condicdes,

assim que solicitado pela CONTRATADA, nao violando ou acessando o mesmo;

A CONTRATANTE tem pleno conhecimento de que o funcionamento e eficicia do equipamento

dependerdo da disponibilizacdo de porta de rede e tomada elétrica préoxima a rede;

N3do havendo a possibilidade de envio do appliance fisico a CONTRATANTE devera disponibilizar um

ambiente virtual para a execuc¢do da varredura;

A CONTRATANTE tem pleno conhecimento de que para a melhor eficacia da varredura e
analises podem ser necessarias configuracdes de rede na estrutura da CONTRATANTE. Caso
seja necessdria alguma configuracdo a CONTRATADA fara orientacbes e sugestdes de
configuracbes que devem ser executadas pela CONTRATANTE, sem qualquer

responsabilidade por parte da CONTRATADA;

No caso de ndo ser possivel a execucdo da configuracdo proposta ou a CONTRATANTE ndo
desejar realizar a modificacdo, por qualquer que seja o0 motivo o equipamento deverd ser

devolvido imediatamente, sem gerar custos para qualquer uma das partes;

A CONTRATADA compromete-se em realizar testes ndo disruptivos, buscando ndo afetar ou

modificar o ambiente analisado;

Devido a impossibilidade técnica de se conhecer todas e quaisquer modificacdes,
configuracdes e praticas de gestdo do ambiente de TI da CONTRATANTE a CONTRATADA ndo
se responsabiliza em qualquer hipdtese por possiveis indisponibilidades e ou perda de dados

no ambiente da CONTRATANTE, em qualquer tempo;

A CONTRATANTE tem pleno conhecimento de que é sua responsabilidade a realizacdo de

backup, previamente a execucdo dos servi¢os, ndo sendo responsabilidade da CONTRATADA



eventuais perdas de dados e ou lucros cessantes;

A CONTRATANTE tem pleno conhecimento de que ndao tem permissao de sublocar ou

emprestar o equipamento e de que deverd devolvé-lo no prazo agendado, sob pena de multa

didria;

A disponibilizacdo de acesso ao equipamento devera ser franqueada de maneira imediata

pela CONTRATANTE assim que solicitado pela CONTRATADA;

A CONTRATANTE tem pleno conhecimento de que o agendamento do servico serd realizado

somente apds a pré-aprovagao do pagamento;
Considerando o acima exposto, RESOLVEM, de comum acordo o seguinte:
CLAUSULA PRIMEIRA-OBJETO

Este contrato tem por objeto a PRESTACAO DE SERVICOS de seguranca da informacéo, pela
CONTRATADA, bem como o COMODATO de EQUIPAMENTO, que obedecera ao seguinte

procedimento e etapas;

Apds a confirmacdo do pré-pagamento no valor de xxxx, correspondente ao servico, a
CONTRATADA ird realizar a entrega e instalacdo do dispositivo no local indicado no
predmbulo do presente contrato, com a finalidade de varredura de ativos, recolhendo o
mesmo ao término da etapa de varredura, sem necessidade de novo agendamento,
responsabilizando-se a CONTRATANTE em conceder acesso a CONTRATADA, sob pena de

multa no valor de uma nova locacao;

Apds a varredura haverd um agendamento de reunido para a apresentacdo técnica do
relatério sintético, onde constardo informagbes referentes a quantidade de ativos da
CONTRATANTE, com resumo da situacdo dos ativos, assim como quantidade de

vulnerabilidades encontradas;

Ap0ds a apresentagao do relatdrio sintético a CONTRATANTE escolherd quais IPs quer receber
no relatério analitico, assim como o plano de acdo para a remediacdo das acdes

apresentadas.



A entrega do relatério analitico, assim como o plano de agao fica condicionada ao
pagamento dos valores apurados, tomando por base a quantidade de ativos, tipo de ativo,

assim como a frequéncia de andlises.

A formacdo dos precos finais seguira a tabela descrita no Anexo | — Tabela de Precos desse
contrato e levard em conta a quantidade de ativos escolhidos pela CONTRATANTE para o

recebimento do relatério analitico, assim como respectivo plano de agao.
Com a apresentacdo do relatdrio, a CONTRATANTE assinalara uma das seguintes opg¢oes:

2 - Assumo a responsabilidade pela solu¢cdo das vulnerabilidades apresentadas no
relatério e tenho ciéncia que tenho o direito de solicitar, em um prazo de até 60 dias
corridos, apds o envio do relatdrio analitico e plano de agdao, uma nova varredura sem

custos visando validar a solu¢do das a¢cOes tomadas;

292 - Solicito que a CONTRATADA a apresentacdo de proposta com respectivo
planejamento das atividades para que solucione os problemas apresentados no relatério, a
um custo de RS 400,00 (quatrocentos reais) por hora, tendo ciéncia de que o quantitativo
minimo de horas cobrado sera de 8 horas contratadas, devendo a contratada apresentar

uma estimativa total no ato da contratacdo;

Tenho ciéncia que tenho o direito de solicitar, em um prazo de até 60 dias corridos,
apods o envio do relatdrio analitico e plano de agdao, uma nova varredura sem custos visando

validar a solucdo das acGes tomadas;

32 - QOpto por ndo solucionar as vulnerabilidades apresentadas no relatério,
assumindo inteiramente as responsabilidades por quaisquer danos eventualmente
decorrentes de tal omissdo, ndo podendo imputar nenhuma responsabilidade a

CONTRATADA;

Fica frisado que em casos de vulnerabilidades sem solucao possivel, A CONTRATANTE serd
informada para que tenha ciéncia e estabeleca agbes de mitigacdo, de acordo com a
conveniéncia e custos da prépria CONTRATANTE, ficando a CONTRATADA isenta de qualquer

responsabilidade ou Onus relativos a execu¢do ou ndo execugdo das ac¢des de



responsabilidade da CONTRATANTE
CLAUSULA SEGUNDA- PRAZO DE VIGENCIA E EXTINCAO

O presente contrato tera inicio na data da assinatura do presente contrato e vigorara pelo

prazo de 90 dias, apds o qual poderd ser renovado por termo aditivo;

O presente contrato podera ser rescindido, sem prejuizo do adimplemento das obrigacbes

ora assumidas, nas seguintes hipoéteses:
Unilateralmente, por decisdo da CONTRATADA, em caso de:

1.inadimpléncia do(a) CONTRATANTE superior a 10 (dez) dias, ficando o
contratante AUTOMATICAMENTE CONSTITUIDO EM MORA,
independentemente de qualquer aviso ou notificacdo, quanto as parcelas
de pagamento em atraso e considerado extinto o contrato, sem prejuizo da
cobranga das demais perdas e danos por parte da CONTRATADA,;

2.Caso constatado o mau uso do EQUIPAMENTO ou qualquer atitude do(a)
CONTRATANTE que inviabilize a adequada prestacdo dos servigos ora
contratados ou apresente grave risco de dano ou deterioracdo ao referido

equipamento ou a terceiros.

3.Em comum acordo entre as partes com aviso formalizado com 30 dias de

antecedéncia;

CLAUSULA TERCEIRA - VALORES E FORMA DE PAGAMENTO

O CONTRATANTE pagarda a CONTRATADA o valor do servico, com vencimento em até 05 dias
Uteis apos a assinatura do contrato, mediante boleto bancario ou cartdo de crédito, além
dos valores contratados de forma avulsa, que deverdo ser pagos em até 05 dias apods a
realizacdo deles, de acordo com os valores e condi¢Ges previstos na proposta que sera

anexada a este instrumento;



O atraso no pagamento importard na suspensdo da prestacdo de servigos, cobranca de
multa moratdria de 2% (dois por cento) e juros moratérios de 1% (um por cento) ao més
sobre o valor contratado, além da inclusdo do nome do(a) CONTRATANTE junto aos érgaos
de protecao ao crédito, facultando-se a CONTRATADA apontar os titulos a protesto por falta

de pagamento, nos termos da lei;

Caso o(a) CONTRATANTE ndo receba o boleto de cobranca dos servicos/locacdo em até 02
(dois) dias uteis anteriores a data de seu vencimento, deverd entrar em contato com a
Central de Atendimento da CONTRATADA para as providéncias cabiveis a realizacdo do

pagamento;

Em caso de necessidade de desinstalagdo do EQUIPAMENTO e/ou sua reinstalagdo com
outro equipamento de propriedade da CONTRATANTE, ocasionado por dano no produto, por
responsabilidade ou negligéncia da CONTRATANTE, serd cobrada a taxa de RS 4.000,00 a

titulo de ressarcimento do equipamento danificado;

Eventuais taxas de reparo e manutengdo também deverdo ser pagas pelo CONTRATANTE
caso o equipamento venha a ser danificado, a ndo ser que a necessidade de reparo ou
manutengdo decorra de defeito do proprio EQUIPAMENTO, ocasiao que nao gerara qualquer

O6nus a CONTRATANTE;
CLAUSULA QUARTA - DAS DISPOSICOES FINAIS

A infracdo a qualquer das clausulas do contrato podera acarretar a multa compensatdria de
30% (trinta por cento) do valor do servico pré-aprovado ou das parcelas vincendas (o que for
maior) vigentes a época do evento, cobrada pela via executiva, como divida liquida e certa,
além da indenizacdo suplementar por danos adicionais (art. 416, par. Unico, Céd. Civil), salvo
na(s) hipdtese(s) especifica(s) em que haja outra(s) pena(s) estabelecida(s) no contrato ou

seu(s) adendo(s);

Caso haja desisténcia do CONTRATANTE pelo servico antes do prazo determinado, este
pagard uma multa de 50% sobre a soma da totalidade das parcelas vincendas até a data

prevista para término do contrato;



A CONTRATANTE assina o TERMO DE RECEBIMENTO, parte integrante do presente
instrumento, na qualidade de DEPOSITARIO FIEL do EQUIPAMENTO, responsabilizando-se,
desde ja, pela sua posse e conservacdo, observadas as disposicdes do artigo 652 do Cddigo

Civil;

A ndo devolucdo do EQUIPAMENTO na forma e prazo ora pactuados, caracterizara
apropriagdo indébita e sujeitara a CONTRATANTE ao pagamento do valor RS 4.000,00 sem

prejuizo das medidas judiciais cabiveis para retomada do bem;

Se no momento da retirada, ficar constatado que o EQUIPAMENTO apresenta defeitos por

mau uso, a CONTRATANTE ressarcird a CONTRATADA de todos os custos de reparo;

Caso o EQUIPAMENTO, no momento de sua retirada, seja considerado irrecuperdvel, a

CONTRATANTE obriga-se ao ressarcimento pelo valor de R$4.000,00;

A CONTRATANTE declara ter sido devidamente instruida pela CONTRATADA sobre o correto
funcionamento do EQUIPAMENTO e dos servicos ora contratados, podendo, em caso de
duvida, recorrer a area técnica da CONTRATADA para o esclarecimento de qualquer duvida,

pelos seguintes canais de atendimento:
Telefone: (61) 2464-3428 ou e-mail: suporte@styxguard.com;

Tratando-se a CONTRATANTE de pessoa juridica, os sdécios assumem a condicdo de

devedores solidarios em relacdo a todas as obrigacdes contidas neste instrumento;
As partes obrigam-se a cumprir o pactuado por si e por seus sucessores, a que titulo forem;

Fica eleito o foro de Brasilia/DF, como competente para dirimir quaisquer duvidas e

omissdes do presente contrato.

CONTRATANTE

Nome e Assinatura:




RG:

Testemunhas:

RG: RG:




ANEXO | — Tabela de pregos

Scan ranges
Discount 0% 5% 10% 30% 50% 75%
Range upper limit |50 100 200 500 1000 5000
loT R$50,00 R$47,50 |R$45,00 |RS$35,00 [RS$25,00 |R$S12,50
Workstation R$100,00 [R$95,00 [R$90,00 |R$70,00 | R$50,00 [R$25,00
One-_shot Assets - |Ps R$190,0 |R$180,0 |R$140,0 |RS$100,0
Analisys Server R$200,00 (O 0 0 0 R$50,00
R$950,0 |R$900,0 |R$700,0 [RS$S500,0 |RS$250,0
WEB App R$1.000,00 (0 0 0 0 0
Discount 0% 5% 10% 30% 50% 75%
loT R$47,50 R$45,13 |R$42,75 |RS$33,25 |RS$23,75 |R$11,88
Workstation R$95,00 R$90,25 |[RS$85,50 |R$66,50 | R$47,50 |R$23,75
Annually R$180,5 |R$171,0 |R$133.0
Server RS190,00 |0 0 0 RS95,00 |R$47,50
R$902,5 |R$855,0 |RS665,0 |R$475,0 |R$237,5
WEB App R$950,00 |0 0 0 0 0
Subscription Discount 0% 5% 10% 30% 50% 75%
loT R$40,00 R$38,00 [RS$36,00 [R$28,00 | R$20,00 |R$10,00
Workstation R$80,00 R$76,00 |R$72,00 [RS$56,00 | R$40,00 |R$20,00
Semester R$152,0 |R$144,0 |R$112,0
Server R$160,00 |0 0 0 R$80,00 |RS$40,00
R$760,0 |R$720,0 |RS$560,0 | R$400,0 |R$200,0
WEB App R$800,00 |0 0 0 0 0




Discount 0% 5% 10% 30% 50% 75%
loT R$35,00 |R$33,25 |R$31,50 |R$24,50 |R$17,50 |R$8,75
Workstation R$70,00 |R$66,50 |R$63,00 |R$49,00 |R$35,00 |R$17,50
Quarter R$133,0 |R$126,0
Server R$140,00 |0 0 R$98,00 |R$70,00 |R$35,00
R$665,0 |R$630,0 |R$490,0 | R$350,0 |R$175,0
WEB App R$700,00 |0 0 0 0 0
Discount 0% 5% 10% 30% 50% 75%
loT R$30,00 |R$28,50 |R$27,00 |R$21,00 | R$15,00 |R$7,50
Workstation R$60,00 |R$57,00 |R$54,00 |R$42,00 | R$30,00 |R$15,00
Bimonthly R$114,0 |R$108,0
Server R$120,00 |0 0 R$84,00 | R$60,00 |R$30,00
R$570,0 |R$540,0 |R$420,0 | R$300,0 |R$150,0
WEB App R$600,00 |0 0 0 0 0
Discount 0% 5% 10% 30% 50% 75%
loT R$25,00 |R$23,75 |R$22,50 |R$17,50 |R$12,50 |R$6,25
Montly | Workstation R$50,00 |R$47,50 |R$45,00 |R$35,00 |R$25,00 |R$12,50
Server R$100,00 |R$95,00 |R$90,00 |R$70,00 | R$50,00 |R$25,00
R$475,0 |R$450,0 |R$350,0 | R$250,0 |R$125,0
WEB App R$500,00 |0 0 0 0 0
Discount 0% 5% 10% 30% 50% 75%
loT R$20,00 |R$19,00 |R$18,00 |R$14,00 | R$10,00 |R$5,00
Weekly | workstation R$40,00 |R$38,00 |R$36,00 |R$28,00 |R$20,00 |R$10,00
Server R$80,00 |R$76,00 |R$72,00 |R$56,00 | R$40,00 |R$20,00




WEB App

R$400,00

R$380,0
0

R$360,0
0

R$280,0
0

R$200,0
0

R$100,0
0




